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confia El inicio...

El proyecto CONFIA:
AUPA, 10 universidades publicas andaluzas
Implementacion Fed.ld. SAML2
Aplicacion inicial: CAV 0 _
Muy buenos trabajos previos (gramas')

Tareas:

Infraestructura comun (gestor medatados, idp
homeless, etc.) + Conectores para los LMS

Implantacion (IdPs, conexion a SIS, etc.)
Formacion

Web de difusion
Tiempo: 6 meses (!)
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confia Nosotros

Yaco:

Equipo de aprox. 25 personas en total
(8 se involucraron en proyecto)

Empresa Open Source & Standards
Filosofia: Transparencia, agilidad, flexibilidad

Experiencia con Universidades & Junta de
Andalucia

Al principio: poca experiencia en Federacion de
|dentidad y SAML2
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confia Planteamiento

Estandar, estandar, estandar - SAML2,
Atributos

Open source, open source, open source

State of the art

Desafios
Distribucion automatica de metadatos
Provision de usuarios al vuelo
10 (!) Universidades (con sus pecularidades)
Consent SEHlIJAIl.;ENEwiE
Tiempo! - 3

LA R L, mEEEEr S LA AL TA BB
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=3 Copy

Copiar lo que funciona (aka WAYF.dK) | pa

Colaborar (aportando granitos) %

S
~\)
I

Transferir conocimiento
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conﬁa Alternativas

Arquitectura:

Distribuida

Hub & Spoke




confia Alternativas Il

Esquema (conjunto de atributos):

IN%T@) e

eduPerson/eduQOrg

SCHAC, SCHema for ACademia

Software: o

Otros:

Provision previa vs al vuelo

Directorio Virtual / Medadirectorio vs
Consultas RDBMS 114



confia La solucion |

Modelo de Confianza
SAML2MD y SAML2MDIOP
Conexiones seguras (TLS)
Comprobaciones de firma digital
Comprobaciones de las CRL
Actualizacion automatica de metadatos
ARP
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confia La solucion Il

Protocolo: SAML2

Arquitectura: Hub & Spoke

Nodo central actua como “trusted th|rd party
SAML Bridge
WAYF central

SPs autonomos, pueden conectarse con otros
|dPs y/o federaciones

Posibilidad usar otros protocolos para SPs.
(Openld, SAML 1.1, etc.)
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confia La solucion lli

Software: LIBEREAD
Libertad de eleccion w

Actualmente:
|dPs usanSSP (facil adaptar atributos) SimpleSAMLphp |

SPs: SSP (Moodle, BB/WebCT), SimpleSAMLphp.
Shibboleth 2.x (ILIAS).

|dPs authentican con sistemas existentes (PAPI
OpenSSO, etc.) y obtienen datos de RDBMS (SIS)

Filtros: crean, transforman, coleccionan y validan
datos (atributos)

SSP es facil de escalar

Gestor metadatos: JANUS SimpleSAMLDhD |
(modulo SSP)

0.

open source
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confia La solucién IV YOO

= Otros (no menos importantes):

= Canal horizontal entre universidades (lista correo) &
buen trabajo entre todos

= Colaboracion con WAYF.DK WAYFR/

= Aportacion codigo y soporte a
SimpleSAMLphp Thoodle

= CICA hospeda |fraestructura comun

/\ Centro Informatico Cientifico de Andalucia
1 CONSEJERIA DE ECONOMIA, INNOVACION Y GENCIA

= Web de difusion o T
= A tiempo !

http://confia.aupa.info
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confia Resumen caracteristicas

|dPs SAML 2.0 basado en SSP
|dP obtienen atributos de SIS (Gestion academica)
Consentimiento informado

Distribucion automatica de metadatos (con tiempo
expiracion)

Validacion/verificacion de certificados en gestor
metadatos (CRLs / OCSP)

Web de difusion

Conectores para Moodle, ILIAS y WebCT con provision
al vuelo. Foodle, trac.

Hub multiprotocolo / adaptador de protocolos @

Filtros de validacion de atributos en Hub
Modulo de autenticacion X509 para SSP.
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confia Futuro

Algunos pensamientos

Mas aplicaciones federadas
(inter & intra-universidad)

Integracion CAU

Integracion portal CAV
Optimizar validacion certificados
Mejoras usabilidad

Mejoras gestor metadatos
Mejoras monitorizacion
Confederacion (fb, google)
Mejoras interoperabilidad?
Comunicacion back-channel?

Mwb%w/??

“Gooh"

“AWE SoME




confia ?

.Preguntas? ¢Comentar|os?

“On the Internet, nobody knows you're a dog.”
Peter Steiner. The New Yorker, 5 julio 1993

Gracias por tu atencion
erevilla@yaco.es, http://www.yaco.es/

_._"h, w2
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